Zatgcznik do zarzqdzenia nr 27/2022
Dyrektora SP 343
z dnia 19.10.2022 r.

Procedura o przygotowaniu placéwki do wykonywania zadan w zakresie zarzadzania
kryzysowego i w rezimach stopni alarmowych, obowigzujgca w Szkole Podstawowe;j z
Oddziatami Integracyjnymi nr 343

im. Matki Teresy z Kalkuty w Warszawie, dalej zwana Szkota
l. Wstep

Niniejsza Procedura zawiera informacje z zakresu zarzadzania kryzysowego, normuje sposéb
postepowania na wypadek wprowadzenia kolejnych stopni alarmowych i stopni alarmowych CRP lub
wystgpienia innych zagrozen dotyczacych bezpieczenstwa w Szkole.

Il. Podstawy prawne

1. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym

2. Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych

3. Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

4. Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewziec
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP

5. Rozporzadzenie Prezesa Rady Ministrow z dnia 4 marca 2022 r. zmieniajgce rozporzadzenie w
sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i
stopniach alarmowych CRP

lll. Przedsiewziecia i zadania w zakresie zarzadzania kryzysowego
1. Na wykaz przedsiewzie¢ w zakresie zarzagdzania kryzysowego sktadaja sie:

1) stopnie alarmowe i stopnie alarmowe dla zagrozen w cyberprzestrzeni Rzeczypospolitej Polskiej,
zwane dalej ,stopniami alarmowymi CRP”;

2) przedsiewziecia systemu zarzadzania kryzysowego wynikajgce z cztonkostwa Polski w strukturach
NATO- zawarte w dokumencie niejawnym.

2. Zadania ujete w wykazie przedsiewziec realizuje sie:

1) w przypadku wystapienia sytuacji kryzysowej w rozumieniu art.3 pkt 1 ustawy z dnia 26 kwietnia
2007 r. o zarzadzaniu kryzysowym lub zagrozenia wystgpieniem takiej sytuacji tj. wystgpienia sytuacji
wplywajgcej negatywnie na poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub
Srodowiska, wywotujgcg znaczne ograniczenia w dziataniu wtasciwych organéw administracji
publicznej ze wzgledu na nieadekwatnos$¢ posiadanych sit i srodkow;

2) w stanach gotowosci obronnej panstwa, o ktédrych mowa w przepisach wydanych na podstawie
art. 6 ust. 2 pkt 3 ustawy z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony RP:

a) czasu kryzysu - stan gotowosci obronnej panstwa czasu kryzysu wprowadza sie w razie
zaistnienia zewnetrznego zagrozenia bezpieczenistwa panstwa wymagajgcego uruchomienia



wybranych elementéw systemu obronnego lub realizacji zadan ustalonych dla tego stanu. W
stanie gotowosci obronnej panistwa czasu kryzysu sg realizowane zadania zapewniajace
przygotowanie do przeciwdziatania zewnetrznym zagrozeniom bezpieczenstwa panstwa oraz
usuwania skutkéw ich wystgpienia,

b) czasu wojny - stan gotowosci obronnej panstwa czasu wojny wprowadza sie w celu odparcia
bezposredniej zbrojnej napasci na terytorium Rzeczypospolitej Polskiej lub gdy z umédw
miedzynarodowych wynika zobowigzanie do wspdlnej obrony przeciwko agresji. W stanie
gotowosci obronnej panstwa czasu wojny realizuje sie zadania umozliwiajace przeprowadzenie
powszechnej mobilizacji, wprowadzenie stanu wojennego oraz petne rozwiniecie systemu
obronnego panstwa do odparcia agresji militarnej.

3. Stan statej gotowosci obronnej panstwa utrzymuje sie w czasie pokoju, gdy nie stwierdza sie
istotnych zagrozen zewnetrznego bezpieczedstwa panstwa. W stanie statej gotowosci obronnej
panstwa sg realizowane zadania planistyczne, organizacyjne, szkoleniowe i kontrolne, majgce na celu
utrzymywanie w sprawnosci systemu obronnego panstwa.

4. Stopnie alarmowe wprowadza, zmienia i odwotuje, w drodze zarzadzenia, w zaleznosci od rodzaju
zagrozenia zdarzeniem o charakterze terrorystycznym, Prezes Rady Ministréw, po zasiegnieciu opinii
ministra wtasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach niecierpigcych zwtoki —
minister wtasciwy do spraw wewnetrznych, po zasiegnieciu opinii Szefa ABW, informujgc o tym
niezwtocznie Prezesa Rady Ministréw.

5. Realizacje zadaiA zwigzanych z podwyiszaniem gotowosci obronnej panistwa koordynujg
ministrowie i wojewodowie, zgodnie z rozporzgdzeniem Rady Ministrow z dnia 13 stycznia 2004 roku
w sprawie wykonywania zadann w ramach powszechnego obowigzku obrony.

6. Wymienione wyzej organy mogg podac¢ do publicznej wiadomosci komunikat o wprowadzeniu
stopnia alarmowego lub stopnia alarmowego CRP oraz wynikajgcych z niego zaleceniach poprzez
wykorzystanie funkcjonujgcych na danym terenie srodkdw spotecznego przekazu.

7. W celu zapewnienia ciggtosci przekazywania decyzji organdw uprawnionych do uruchomienia
realizacji powyzszych zadan i prawidtowego funkcjonowania Szkoty, zostaje powotany w Szkole Sztab
Zarzadzania Kryzysowego.

IV. Rodzaje stopni alarmowych

1. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym lub sabotazowym
albo w przypadku wystgpienia takiego zdarzenia wprowadza sie jeden z czterech stopni alarmowych:

1) pierwszy stopien alarmowy (stopien ALFA);
2) drugi stopien alarmowy (stopiert BRAWO);

3) trzeci stopien alarmowy (stopiert CHARLIE);
4) czwarty stopien alarmowy (stopien DELTA).

2. W przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym lub sabotazowym
na systemy teleinformatyczne organéw administracji publicznej albo w przypadku wystgpienia
takiego zdarzenia wprowadza sie jeden z czterech stopni alarmowych CRP:

1) pierwszy stopien alarmowy CRP(stopier ALFA- CRP);

2) drugi stopien alarmowy CRP(stopiet BRAWO- CRP);



3) trzeci stopien alarmowy CRP(stopiert CHARLIE- CRP);

4) czwarty stopien alarmowy CRP(stopiert DELTA- CRP).

V. Zadania Szkoty po wprowadzeniu pierwszego stopnia alarmowego ALFA:

1.
2.

10.

11.

Ustali¢ sygnat o wprowadzeniu stopnia alarmowego i jego procedure uruchomienia.

Prowadzi¢ wzmozong kontrole Szkoty i jej posesji, ktore potencjalnie mogg staé sie celem
zdarzenia o charakterze terrorystycznym.

Zaleci¢ personelowi informowanie dyrektora/wicedyrektora, nastepnie odpowiednich stuzb w
przypadku zauwazenia: nieznanych pojazdéw, porzuconych paczek i bagazy lub jakichkolwiek
innych oznak nietypowej dziatalnosci.

Poinformowac¢ podlegty personel o koniecznos$ci zachowania zwiekszonej czujnosci w stosunku
do oséb zachowujgcych sie w sposdéb wzbudzajacy podejrzenia.

Zapewni¢ dostepnos¢ w trybie alarmowym cztonkdw personelu niezbednych do wzmocnienia
ochrony Szkoty.

Kontynuowad Scistg kontrole oséb wchodzacych na teren Szkoty.

Sprawdzac¢ budynek Szkoty i jego otoczenie w zakresie podejrzanych zachowan osdéb oraz w
poszukiwaniu podejrzanych przedmiotow.

Sprawdzi¢ dziatanie srodkéw tgcznosci wykorzystywanych w celu zapewnienia bezpieczeristwa.
Dokonaé sprawdzenia dziatania instalacji alarmowych, przepustowosci drég ewakuacji oraz
funkcjonowania systemow rejestracji obrazu.

Dokona¢ przeglagdu wszystkich procedur i zarzadzen zwigzanych z wprowadzeniem wyzszych
stopni alarmowych.

Prowadzi¢ dla spotecznosci szkolnej akcje informacyjno- instruktazowg dotyczacg potencjalnego
zagrozenia, jego skutkdéw i sposobu postepowania.

VI. Zadania Szkoty po wprowadzeniu drugiego stopnia alarmowego BRAVO:

(Nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego oraz kontynuowacd lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien ALFA)

1.

2.

Woprowadzi¢ dodatkowe kontrole oséb.
Sprawdzi¢ funkcjonowanie zasilania awaryjnego.
Ostrzec spotecznosc¢ szkolng o mozliwych formach zdarzenia o charakterze terrorystycznym.

Zapewnic¢ zespofowi kierowniczemu Szkoty mozliwos$é dostepnosci w trybie alarmowym do
wdrazania procedur na wypadek zdarzen o charakterze terrorystycznym.

Wprowadzi¢ zakaz wstepu do Szkoty osobom postronnym.
Wprowadzi¢ kontrole wszystkich przesytek pocztowych kierowanych na adres Szkoty.
Zamkna¢ i zabezpieczy¢ nieuzywane pomieszczenia w Szkole.

Dokonac przegladu zapaséw materiatowych i sprzetu (w tym dostepnosci srodkdéw i materiatéw
medycznych) na wypadek wystgpienia zdarzenia o charakterze terrorystycznym.

VII. Zadania Szkoty po wprowadzeniu trzeciego stopnia alarmowego CHARLIE:

(Nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien
ALFA lub BRAVO)



Wprowadzi¢ dyzury zespotu kierowniczego Szkoty.

Ograniczy¢ najemcom do minimum mozliwos¢ korzystania z obiektéw sportowych i pomieszczen
Szkoty.

Monitorowa¢ mozliwos¢ parkowania pojazdéw przy Szkole.

Wprowadzi¢ dodatkowy catodobowy nadzér nad miejscami, ktére tego wymagaja.

VIII. Zadania Szkoty po wprowadzeniu czwartego stopnia alarmowego DELTA:

(Nalezy wykonac zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej nie zostat wprowadzony stopien
ALFA, BRAVO lub CHARLIE)

1.

2.

3.

Przeprowadzi¢ identyfikacje wszystkich pojazdéw znajdujgcych sie wzdtuz budynku Szkoty i na
parkingu przed wejsciem, w uzasadnionych przypadkach nakazac ich relokacje.

Kontrolowac wszystkie wnoszone na teren Szkoty przedmioty, w tym walizki, torebki, paczki.

Przeprowadzac czeste kontrole terenu w bezposrednim sgsiedztwie budynku Szkoty.

IX. Zadania Szkoty po wprowadzeniu pierwszego stopnia alarmowego CRP (stopierr ALFA- CRP):

1.

x

Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemu teleinformatycznego
oraz:

monitorowaé¢ i weryfikowaé, czy nie doszto do naruszenia bezpieczeAstwa komunikacji
elektronicznej,

sprawdzaé dostepnos¢ ustug elektronicznych,
dokonywaé zmian w dostepie do systemu w razie potrzeby.

Poinformowac personel Szkoty o koniecznosci zachowania zwiekszonej czujnosci w stosunku do
standw odbiegajgcych od normy.

Zleci¢ Centrum Informatyzacji dla Dzielnicy Ursyndéw sprawdzenie kanatéw facznosci z innymi,
wtasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami biorgcymi udziat w reagowaniu
kryzysowym, weryfikacje ustanowionych punktéw kontaktowych z zespotami reagowania na
incydenty bezpieczenstwa teleinformatycznego.

Zleci¢ Centrum Informatyzacji dla Dzielnicy Ursynéw weryfikacje posiadanej kopii zapasowej
systemu.

Zleci¢ Centrum Informatyzacji dla Dzielnicy Ursyndw sprawdzenie stanu bezpieczenstwa systemu
i ocene wplywu zagrozenia na bezpieczenstwo teleinformatyczne na podstawie biezgcych
informacji i prognoz wydarzen.

Dokona¢ przegladu stosowanych procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP.

. Zadania Szkoty po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAWO- CRP):



(Nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego CRP oraz kontynuowac lub
sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopiert ALFA- CRP)

1. Zleci¢ Centrum Informatyzacji dla Dzielnicy Ursynéw:

a) zapewnienie dostepnosci w trybie alarmowym personelu odpowiedzialnego za bezpieczeristwo
systemow,

b) wprowadzenie catodobowych dyzuréw administratorow systeméw  kluczowych dla
funkcjonowania Szkoty oraz personelu uprawnionego do podejmowania decyzji w sprawach
bezpieczenstwa systemow teleinformatycznych.

Xl. Zadania Szkoty po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiern CHARLIE- CRP):

(Nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wczedniej byt wprowadzony stopien ALFA-
CRP lub BRAWO- CRP)

1. Zleci¢ Centrum Informatyzacji dla Dzielnicy Ursynow:

a) wprowadzenie catodobowych dyzuréw administratorow systemdéw kluczowych dla
funkcjonowania Szkoty oraz personelu uprawnionego do podejmowania decyzji sprawach
bezpieczenstwa systemu teleinformatycznego,

b) dokonanie przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci ich
wykorzystania w przypadku zaistnienia ataku,

c) przygotowanie sie do uruchomienia plandw umozliwiajgcych zachowanie ciggtosci dziatania po
wystgpieniu potencjalnego ataku, w tym:

— dokonanie przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,

— przygotowanie sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.

XIl. Zadania Szkoty po wprowadzeniu czwartego stopnia alarmowego CRP (stopien DELTA- CRP):

(Nalezy wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego CRP
oraz kontynuowad lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien
ALFA- CRP, BRAWO- CRP lub CHARLIE- CRP)

1. Zleci¢ Centrum Informatyzacji dla Dzielnicy Ursynéw:

a) uruchomienie planéw awaryjnych/plandw ciggtosci dziatania Szkoty w sytuacji awarii lub utraty
ciggtosci dziatania,

b) przystapienie do realizacji procedur przywracania ciggtosci dziatania, stosownie do sytuacji.



